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BRINGING SENSE TO WIRELESS

Guide d’Utilisation

Objet Ce document présente brievement les fonctions et usages qu’offre I'application mobile android
INS-PADLOCK.
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1. Téléchargement et Installation

Téléchargement et Installation

Autoriser l'installation d’applications provenant de sources inconnues dans les paramétres de sécurité de votre
mobile.

1.1. Levée de sécurité

Unknown sources

Allow installation of apps from unknown
sources

Unknown sources
Allow installation of apps from unknown ®
sources

Data Protection Data Protection

Protect your data from unwanted access

Credential storage

Storage type
Hardware-backed

Your phone and personal data are
more vulnerable to attack by apps
from unknown sources. You agree
that you are solely responsible for

any damage to your phone or loss

Protect your data from unwanted access

Credential storage

Storage type

of data that may result from using Hardware-backed
these apps.

Trusted credentials
Display trusted CA certificates

Trusted credentials

ANCEL K
GANG 0 Display trusted CA certificates

User credentials
View and modify stored credentials

User credentials
View and modify stored credentials

Install from SD card
Install certificates from SD card

Install from SD card
Install certificates from SD card

Clear credentials

Remave all cortificatas

Clear credentials
Remove all certificates

1.2. Lien de téléchargement APK

Télécharger depuis le Smartphone android cible :

https://downloads.ineo-sense.com/INS-PADLOCK.apk

1.3. Installation

Trouver le fichier APK sur le SmartPhone, I'ouvrir et suivre les instructions.

Une icOne sera créée sur les écrans d’accueil une fois I'installation terminée.
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2. Présentation des pages

2.1. Généralité

Sur chaque page, un icone situé en haut a droite permet de changer le theme de  #*>®#» 81% B 1418
couleur : Clair / Sombre
/ 2 INS-Padlock %

INS-Padlock

2.2. Page principale

Cette page permet a l'utilisateur de choisir le mode de communication vers
le Padlock qu’il souhaite utiliser :

2F0EN 79 % & 14:10

- NFC: nécessite 'activation du NFC o INS-Padlock -

- BLE: nécessite I'activation du Bluetooth (et du GPS pour les
smartphones ayant une version android inférieure a Android 11)

L'utilisateur peut également accéder a la page de paramétrage en cliquant
sur I'engrenage situé en haut a gauche.

Aller au NFC

Aller au BLE
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2.3. Parametres

Sur cette page, I'utilisateur peut choisir la langue de l'application parmi les
choix suivant :

- Frangais
- Anglais

- Espagnol
- Portugais
- ltalien

L'utilisateur pourra également choisir le mode de verrouillage :

- Lockout ou non (Le mode Lockout active l'authentification des
commandes : userlD personnalisable et permet l'utilisation en
consignation du Padlock ainsi que le verrouillage superviseur)

Les autres options concernent le scan BLE :
- Mode de scan : sniffing (infini) ou non (durée définie)
- Durée du scan si le mode de scan n’est pas en sniffing

Le bouton d’information en bas a droite de I'’écran permet d’afficher les
informations d’utilisations de I'application.

L A NES 81% 6 14:21

¢ Paramétres -e-

Langue : RN FR
Mode de verrouillage

Mode Lockout : @

Scanner

Mode sniffing :

Durée du scan (s)
0

Version : 1.0.0 o

< O O
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2.4. Gestion du verrouillage : NFC

Sur cette page, |'utilisateur peut verrouiller / déverrouiller le Padlock.

Avec la communication NFC, il y a 2 méthodes de communication :

Approcher le Padlock puis appuyer sur un bouton
Appuyer sur un bouton puis approcher le padlock

86 % B8 14:48

Gestion du “o-

verrouillage NFC ™
Approcher le Padlock

LN

Déverrouiller Verrouiller

Délai avant verrouillage
A 10s
automatique :

Déverrouillage temporaire

A
O
O
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Présentation des pages

2.5. Gestion du profil : NFC

Cette page permet de changer le mode du Padlock : Opération ou Stockage.

2.6. Gestion du cable : NFC

Sur cette page, la seule action disponible au démarrage est la lecture de version
(car elle définira la suite).

Une fois la lecture de la version faite, I'utilisateur pourra lire I'ID du cable ou bien
effectuer le remplacement du cable et suivre la procédure.

THRAIRN 86 %@ 1451

—  Gestion du profil

- NFC
Approcher le Padlock

Passer en mode stockage

Passer en mode opération

Fay
©)
m}

2FREN 95 % & 15:51

Approcher le Padlock

Lire I''D du cable intelligent

Gestion du cable .
NFC

Lire la version

Version du firmware :

ID du cable intelligent :

Remplacer le cable
intelligent...
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2.7. Connexion INS-Padlock : BLE

Afin de lancer un scan BLE, il suffit de cliquer sur le bouton dans le coin inférieur [ =saix W 145
droit, les Padlock détectés seront affichés comme ci-contre : < Connexion i

INS-Padlock
Si 'utilisateur clique sur un des résultats, plus d’informations seront affichées, un QSN de lappareil )

bouton de connexion sera également disponible.

ACS-Padlock : 030DB00B /

ACS-Padlock : 030DAFD1 / ~ -63dbm M
-72dbm
ACS-Padlock : 030DAFEA /
Product type : 0053 - Open S iabm N
Smart cable : In
Battery : 81% ACS-Padlock : 030DAFD1 / o
-72dbm

Connecter
ACS-Padlock : 030DAFF6 / -78dbm v

ACS-Padlock : 030DA0B4 /
-84dbm

ACS-Padlock : 030DAOE2 / —88dbr.

N O O
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2.8. Appareil connecté

Une fois connecté, la version du Padlock est lue automatiquement.

Un menu en haut a gauche est disponible pour naviguer entre les pages.

2.9. Statut

Sur la page statut, seront affichés différentes informations.

Lutilisateur peut modifier le code pin BLE du Padlock, I'icone bluetooth en haut
a droite s’allumera, un clic dessus écrira le parametre dans le Padlock.

Le bouton « Effacer les détections » permet la réinitialisation des détections
d’ouverture du bofitier et de probléme de cable.

FFREIR 89 %@ 1509

= Appareil connecté -e-

Connecté a 030DACC5

Version de I'appareil : 0C5343010402

d (e}

L ES 95 % B8 15:53

= Statut -e-

SN : 030DACC5 «*»

Sécurité BLE : Enabled

CODE PIN BLE : PR

LoRaWAN : Joined
Niveau de batterie : 63
Boitier : OK

Probléme de cable

intelligent : 2

Effacer les détections

4 O O
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2.10. Gestion du verrouillage

Sur cette page, |'utilisateur peut verrouiller / déverrouiller le Padlock. EECER 95 %6 1554

- . . ) = Gestion du
Uicobne bluetooth en haut a droite sallumera tant que le verrouillage / | — -

. . verrouillage
déverrouillage sera en cours.

SN : 030DACC5 <<*>>

Statut : Locked
Cable intelligent : In

Délai avant verrouillage

automatique : s

Déverrouiller
Déverrouillage temporaire
< @) O
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Présentation des pages

2.11. Gestion du profil

Sur cette page I'utilisateur peut effectuer une demande de join (Uniquement si le
Padlock n’est pas encore joined)

Il peut également changer le mode du Padlock : Opération ou Stockage.

Il existe aussi la possibilité de réinitialiser le Padlock, d’enregistrer un certain
nombre de parametre, ou encore écrire des parametres précédemment

enregistrés.

FFRERN 95 % B8 15:56
= Gestion du profil -e-
SN : 030DACC5

Demande

deijoin Joined

Changer Operation
de mode Mode

Réinitialisation usine

Enregistrer le profil de
configuration

Charger le profil de
configuration

A
Q)
O
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Présentation des pages

2.12. Configuration de la transmission

GLNES Y 95 % &) 15:57
— Configurationde la ..
transmission

Lutilisateur pourra forcer I'envoi d’une keep alive et définir les périodes de
transmission des trames : Keep Alive et Technical.

Licone bluetooth en haut a droite s’allumera, un clic dessus écrira les parametres
de période dans le Padlock. SN : 030DACC5H «*»

Envoyer une
Keep Alive
Période Keep Alive (min) :
60min

Période de trame technique (h) :

12h
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Présentation des pages

2.13. Configuration des événements

Cette page permettra de définir si les événements (Ouverture du boitier / cable
coupé) sont envoyés ou non.

Licone bluetooth en haut a droite s’allumera, un clic dessus écrira les parametres
d’évenements dans le Padlock.

EFRER 95 % @) 15:58
— Configuration des ...
événements

SN : 030DACC5 «*»

Log LoRa
Boitier ouvert :

Cable coupé :

CONFIDENTIEL - Ne pas diffuser sans accord écrit préalable
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Présentation des pages

2.14. Configuration TAP

Lutilisateur peut activer ou désactiver le TAP, effectuer l'initialisation de la
référence d’inclinaison, modifier le code PIN et visualiser les codes TAP.

L'icone bluetooth en haut a droite s’allumera, un clic dessus écrira lenouveau code
PIN dans le Padlock.

L NES Y 95 % &8 15:59

— Configuration TAP -#-

SN : 030DACC5 «*»
TAP

Initialisation de la
référence d'inclinaison

Configuration

ChangerlecodePIN: #* ¢ o o «

Codes calculés
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Code TAP temporaire : 1425
Code TAP journalier : 4234
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2.15. Gestion du cable

AR 95 % @) 15:59
Lutilisateur peut visualiser I'ID du cable, et au besoin, procéder a son

remplacement. — Gestion du cable -e-

SN : 030DACC5

ID du céble : 0DDBODF20000009E

Remplacer le cable
intelligent...
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